
バグは続くよどこまでも
～いかにしてバグと戦うか～

第９ビジネス・ディビジョン　鈴木寿尚
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今回のターゲット
・Objective-C、C++など 
　メモリをプログラマが管理する 
　アプリ開発を主に対象とします。

弊社アプリの多くは上記に該当。
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ひさなお
テクニカルディレクター

せいべつ　：おとこ 
ねんれい　：あらふぉー 
けいけんち：ゲーム業界１９年

Ｅ　ゲーム開発 
Ｅ　開発会社技術支援 
Ｅ　プロジェクト支援

ぎょうむ

アミューズメント基盤 
PlayStationⓇ 
PlayStationⓇ2 
GameBoy AdvanceⓇ 
WiiⓇ , ガラケーアプリ 
Nintendo 3DS™ 
スマートフォンアプリ 
ブラウザアプリ 
!
携わったタイトル数は 
３００くらい

わざ 
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アジェンダ

バグを減らすために

バグを見つけるために

バグを追うために
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第一章 
～バグを減らすために～

　　みんながんばれ 
▶　ひんしつをだいじに 
　　ガンガンいこうぜ 

さくせん 
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バグを減らす為にできること

バグの多くはコーディングによって紛れ込む。 
日頃からバグを発見できる開発体制を整える 
ことが重要。
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バグを減らす為に　その１
静的解析の導入

Coverity 
Klocwork 
C++Test 
…

FindBug 
cppcheck 
Clang(Xcode) 

…

有償 無償
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バグを減らす為に　その２
ユニットテストの導入

CppUnit 
JUnit 
C++Test 
Xcode

ツール
ロジック関連に効果あり！

描画関連に不向き…
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バグを減らす為に　その３
コードレビューの導入

コード設計の確認

エンジニア成熟度の確認

バグ混入を防止

脆弱性の発見

パフォーマンス低下の防止
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バグを減らす為に　その４
自動動作テストの導入

シナリオに従ってアプリを自動再生
基本動作確認（そもそも動作する？）

パフォーマンスチェックメモリ問題の発見
リソース整合性チェック 全画面遷移チェック
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バグを減らす為に　その５
CIツールの導入

CIツール

コーディング 静的解析

ユニットテスト自動動作テスト
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バグを減らす為に
静的解析の導入

ユニットテストの導入
コードレビューの導入
自動動作テストの導入

CIの導入
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バグを減らす為に
静的解析の導入
ユニットテスト
コードレビュー
自動動作テスト
CIの導入

…などなど。 
他にもできることは沢山ありますが 

バグ混入率が低下すればエンジニアは幸せに！
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第二章 
～バグを見つけるために～

エンジニアは　バグからにげだした 
しかし　まわりこまれてしまった 
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バグを見つける為に
Instrumentsなど有益なツールは存在するものの 
QAチェック時（特に外部委託の場合）に上記ツールを 
利用できるとは限らない。  

バグ発見率を上げる為 
アプリへ有益な機能を実装しておく必要がある。

© 2014 SQUARE ENIX CO., LTD. All Rights Reserved.



想定外の値は例外かアサート

通信でデータを取得するアプリでは 
必ずしも適切なデータがやってくるとは限らない 
　・サーバ更新時のオペレーションミス 
　・想定外の値を受け取ってしまった

継続不可能な場合はアサート・例外エラーとして扱う 
QA時はあえてCrashさせてレポートを収集することも
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メモリグラフを表示

メモリ推移を画面上にグラフ表示する 
　・メモリリークの発見 
　・メモリの大量消費タイミングを把握

タイトルに遷移時に消費メモリが増えている！メモリリークしてない？タイトル遷移時に消費メモリが増えている！メモリリークしてない？
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ゾンビーオブジェクト

解放したメモリを参照してしまうバグを発見する。 
・メモリアロケーターを独自に実装 
・QAではメモリ解放時に対象メモリ領域を0xFFでFILL

00 00 00 12 34 56 78 90

FF FF FF FF FF FF FF FF

FREE

＊hoge

＊hoge

あれ！？
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クラッシュレポートの収集

クラッシュレポートは情報の宝庫。 
積極的に利用してバグを特定！

iOS 8からはCrashReportへアプリ独自のログを出力することも可能に

シンボル情報を復元して解析！

Android™: objdump

iOS: symbolicatecrash
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第三章 
～バグを追うために～

おおエンジニアよ 
バグをみのがすとはなさけない
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バグを追う為に

どれほど手厚いデバッグを行ったとしても、ユーザーの手に 
アプリが届いた後にバグが発見される可能性は否定できない。 
!

どのようなバグが、どれだけのユーザーに影響を与えているかを 
リアルタイムで把握できる仕組みを準備しておく必要がある。
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・FROSK株式会社が運営するクラッシュ解析ツール。 
　http://smrtbeat.com/ 
!
!
・cocos2d-x、iOS(Objective-C/C++)、 
   Android™(java/C++)、Unity(C#/js)に対応 
!

・主な機能として 
　クラッシュレポートの自動シンボル復元 
　アプリバージョン別の品質スコアリングなど。
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http://smrtbeat.com/


SmartBeatサーバ

SmartBeatのしくみ

アプリ
アプリ起動時にレポート送信

スタック情報

例外エラー

Log

端末情報

スクリーンショット アプリバージョン
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アプリバージョン、エラー別にグループ化
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クラッシュログへシンボル情報を割り当て
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クラッシュ直前のスクリーンショット
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バージョン別にスコア付け アクセスユーザーのエラー被害率

…などなど便利な機能が満載！　詳しくはWEBで 
http://smrtbeat.com/
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http://smrtbeat.com/


バグとの戦いはつづく・・・

ソフトウェアを開発する限り 
バグは常に戦わなければならない相手となります 
!

終わりなき戦いを続けるとしても 
バグに立ち向かう為の装備を忘れてはなりません 
!

あなたの開発の道が無事でありますように・・・
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ご清聴ありがとうございました

おつかれさまでした 
このままでんげんを　おきりください
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